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Schiitzen, was zahlt: Ihre Daten.
Ihr Geschatft. Thre Zukunft.

Cyberangriffe und regulatorische
Anforderungen nehmen zu. Unternehmen
mussen Sicherheit strategisch verankern.
Unser europaisches Cybersecurity-Team
begleitet Sie dabei — rechtlich fundiert,
losungsorientiert und vorausschauend.

Cybersecurity ist ein strategisches
Fihrungsthema.

Digitale Sicherheit betrifft nicht nur die IT. Sie
verlangt ein abgestimmtes Vorgehen von Recht,
Compliance, IT und Kommunikation.

Resilienz entsteht durch Verantwortung.
Fuhrungskrafte setzen klare Prioritaten, fordern
das Sicherheitsbewusstsein und schaffen
Strukturen, die Bestand haben — im gesamten
Unternehmen.

Unser Ansatz

+ Klare Empfehlungen. Verstandlich
formuliert. Wir handeln mit technologischem
Verstandnis. Unsere Beratung ist prazise,
nachvollziehbar und praxistauglich.

+ Effizient. Zielgerichtet. Umsetzbar. Unsere
spezialisierten Teams arbeiten schlank und
wirkungsvoll — in den Bereichen
Cybersicherheit, Compliance, Governance
und Risikomanagement.

» Beratung mit Weitblick. Wir denken
unternehmerisch. Ob bei Grundsatzfragen
oder im operativen Geschaft: Wir helfen,
regulatorische Vorgaben sicher zu erfllen
und Cyberresilienz nachhaltig zu starken.

Damit Sie sich auf Ihr Kerngeschaft
konzentrieren kdnnen.
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Wie wir Sie unterstiitzen konnen

* Rechtskonforme Umsetzung europaischer
Cybersicherheitsvorgaben, einschliellich
der NIS2- und CER-Richtlinien, des Cyber
Resilience Act und DORA

+ Gezieltes Monitoring und Analyse
europaischer und nationaler Gesetz-
gebungsverfahren, insbesondere zur
NIS2-Umsetzung

» Erarbeitung interner Richtlinien zur
wirksamen Steuerung von Cyberrisiken

* Risikobasierte Steuerung von Dritt-
anbietern und deren Sicherheitsvorgaben

» Regulatorische Beratung im Krisenfall,
z. B. zur Bewertung meldepflichtiger
Vorfalle und Erfillung von Informations-
pflichten nach NIS2, DSGVO und
ePrivacy-Richtlinie

* Produktbezogene Compliance-Beratung,
etwa zu loT, Software und Cloud-
Infrastrukturen, einschliellich des EU
Cybersecurity Certification Framework der
ENISA

» Begleitung bei Unternehmens-
transaktionen, insbesondere im Rahmen
der IT- und Cyber-Due-Diligence

» Unterstlitzung bei internen
Untersuchungen mit Cyberbezug

+ Erstellung und Prifung von Incident-
Response-Planen, auch fur multi-
nationale Strukturen

« Durchfiihrung von Tabletop-Ubungen zur
Krisensimulation

» Konzeption und Durchfiihrung von
Cybersicherheitsschulungen
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Ausgewahlte Mandate \

Beratung eines weltweit fuhrenden sozialen SOOI
Netzwerks zur vollstandigen Umsetzung der !
NIS2-Richtlinie, einschlie3lich der
Uberwachung der nationalen Umsetzung in
allen 30 EWR-Staaten

Unterstutzung eines internationalen Tech-
Konzerns (,Big Five®) bei der NIS2-
Compliance sowie bei der Bewertung der
Auswirkungen des Cyber Solidarity Act und
der CER-Richtlinie

Laufende regulatorische Beratung eines
globalen Betreibers kritischer Infrastrukturen
zu NIS1, NIS2, DORA und dem deutschen
IT-Sicherheitsgesetz 2.0

Beratung eines weltweit tatigen
Industrieunternehmens zur Cybersicherheit
vernetzter Systeme — mit Fokus auf NIS2
und den Cyber Resilience Act

Unterstitzung eines Betreibers kritischer
Infrastrukturen bei aufsichtsrechtlicher
Kommunikation; Leitung der Reaktion auf
einen Ransomware-Angriff bei einem
internationalen Anbieter digitaler
Infrastrukturen mit komplexer EU-rechtlicher
Ausgangslage
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Unser Team

Unser europaisches Cybersecurity-Team
unterstutzt Unternehmen dabei, komplexe
und sich wandelnde Regulierung sicher zu
navigieren — mit klarem Blick fur das
Wesentliche.

Wir beraten digitale Diensteanbieter, Betreiber
kritischer Infrastrukturen und
technologiegetriebene Unternehmen in einer
Vielzahl von Branchen — darunter
Gesundheitswesen und Life Sciences,
Lebensmittelindustrie, Automobil- und Luftfahrt,
Telekommunikation, digitale Infrastrukturen,
Finanzdienstleistungen sowie Industrie und
Maschinenbau.

Mit tiefem Fachwissen im europaischen
Cyberrecht und etablierten Kontakten zu
Aufsichtsbehoérden begleiten wir unsere
Mandanten bei der Umsetzung zentraler
Vorgaben — etwa der NIS2-Richtlinie, der CER-
Richtlinie, DORA und dem Cyber Resilience Act.

Ob bei der Entwicklung von Compliance-
Strategien, der Reaktion auf Sicherheitsvorfalle
oder im Dialog mit Behérden: Wir bieten
wirtschaftlich durchdachte,
grenziberschreitende Beratung — passgenau
auf das Risikoprofil und die Anforderungen lhres
Unternehmens zugeschnitten.
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This material is for general information purposes only and should not be construed as legal advice or any other
advice on any specific facts or circumstances. No one should act or refrain from acting based upon any
information herein without seeking professional legal advice. McDermott Will & Schulte* (McDermott) makes no
warranties, representations, or claims of any kind concerning the content herein. McDermott and the contributing
presenters or authors expressly disclaim all liability to any person in respect of the consequences of anything done
or not done in reliance upon the use of contents included herein.

*For a complete list of McDermott entities visit mwe.com/legalnotices.©2025 McDermott Will & Schulte.

All rights reserved. Any use of these materials including reproduction, modification, distribution or republication,
without the prior written consent of McDermott is strictly prohibited. This may be considered attorney advertising.
Prior results do not guarantee a similar outcome.
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